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基于虚拟机字节码注入的 Android 应用程序隐私保护机制 
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摘  要：为了解决 Android 应用权限机制的滥用，提出了一种基于虚拟机字节码注入技术的 Android 应用程序权

限访问控制方法。所提方法能够根据用户的安全需求和使用场景，生成虚拟机字节码形式的安全策略，并将其注

入 Android 应用的涉及危险权限请求和敏感数据访问的代码单元中，从而实现动态应用行为控制。对国内 4 家主

流应用商店爬取的应用程序进行测试，结果表明，所提方法可以对合法 App 的敏感 API 调用和危险权限请求进行

有效拦截，并根据预定的安全策略实施控制，注入虚拟机字节码后的大部分 App 运行不受注入代码影响，稳健性

得到保证，且具有较好的普适性。 
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Abstract: To solve the abuse of the Android application permission mechanism, a method of Android application access 
control based on virtual machine bytecode injection technology was proposed. The security policy in the form of virtual ma-
chine bytecode was generated according to the user’s security requirement and usage scenario, and injected into the coding 
unit of Android application that involves dangerous permission request and sensitive data access, to realize dynamic applica-
tion behavior control. Tests on applications crawled from four mainstream domestic App stores show that the method can ef-
fectively intercept sensitive API calls and dangerous permission requests of legitimate App programs and implement control 
according to pre-specified security policies. Also, after injecting virtual machine bytecode, most of the App program opera-
tion is not affected by the injected code, and the robustness is guaranteed. The proposed method has a good universality. 
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1  引言 

目前，手机已成为人们生活不可分割的一部

分，人们通过手机进行视频通信、电子商务和网络

教学等活动。由于手机和个人信息的高度捆绑，恶

意攻击者开始攻击智能设备，导致用户的敏感信息
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和个人隐私数据泄露。在众多智能终端中，安装了

Android 系统的终端占有最大比例，这意味着 Android
系统所受到的恶意攻击和安全威胁也最多。Android
系统的安全机制存在几个关键的薄弱环节。 

1) Android 系统的碎片化问题给该系统的安全

防护带来了巨大的障碍。Google 官方发布的系统

补丁只优先提供给 Android 系统的最新发行版本，

通常并不承诺甚至拒绝前向兼容旧版本的系统[1]。

因此，大量安装了旧版本 Android 系统的设备只能

被动地等待各级系统提供商发布更新补丁。 
2) Android 系统采用基于权限的安全模型来

保护用户的敏感资源和个人隐私，然而这种通用

的模型并不能满足某些特定的安全需求。一些个人和

组织出于使用环境或场景的考虑，有强烈动机需要对

特定应用程序执行定制的安全防护策略[2-3]，仅依靠

Android 系统的安全架构完全无法满足这一需求。 
3) 与另一个主要的移动设备操作系统 iOS 不

同，Android 系统并不强制要求统一的应用程序发

布和审查机制。Android 系统的应用程序不需要经

过充分有效的审核流程就可以被安装到设备上，这

给 Android 系统用户带来了巨大的安全风险。 
针对上述安全漏洞和恶意攻击方法，已经有很

多研究者提出了各种分析和检测 Android 系统恶意

应用的方案，并且开发了许多技术和工具[4-6]。研究

者通常采用静态代码分析或动态运行时检测等手

段对恶意应用软件进行检测与甄别[7]。静态检测通

常 通 过 分 析 Android 应 用 程 序 的

AndroidManifest.xml 文件来考察应用程序的权限调

用情况，或者逆向得到应用程序的源代码，并对代

码的执行逻辑进行分析。然而，考虑到 Android 应

用程序的软件规模与日俱增，同时代码混淆和加固

技术被广泛应用于软件发布和打包过程，静态源代

码分析的甄别能力极其有限。相对地，动态分析方

法能够从程序执行逻辑层面考察应用程序的行为，

通常构建独立检测环境并将应用程序置于该环境

中，通过污点分析、黑盒测试等方式对应用程序进

行分析和测试[8]。然而，现在的恶意攻击者能够检

测应用程序运行时是否处于被监控环境或仿真器

环境下，进而使其恶意逻辑失活从而逃避动态运行

时检测[9]。 
静态分析和动态分析等手段是对恶意应用程

序进行甄别，并对甄别出的应用程序进行相应的封

禁处理。这些已有的研究无法解决新的 Android 版

本中增加的动态权限申请特性带来的识别困难问

题，也无法解决利用反射特性等技术进行动态代码

构造的恶意应用程序的识别问题。 
基于此，本文设计并实现了一个 Android 应用

程序的动态策略权限控制系统，可根据用户需求实

施权限控制和生成安全策略。该系统基于 Android
的虚拟机字节码注入技术，在目标应用程序涉及敏

感操作和危险权限调用的方法单元中添加安全策

略执行代码，并通过 Java 反射特性动态地调用安全

功能，在安全需求发生变更时动态切换权限控制级

别，而不需要重新注入字节码或对应用程序进行重

打包。通过这种权限策略控制，用户和组织能够根

据需求动态地允许或禁止应用程序的权限授予和

使用，从而更好地保护个人和组织隐私安全。 

2  相关工作 

Android 移动操作系统的安全性构建在以权限

系统为基础的敏感资源访问模型上，这些敏感资源

包括但不限于位置信息，以及相机传感器、麦克风、

通信录和 SMS（short messaging service）的信息等。

通常，若一个 Android 应用程序企图获取对某个敏

感资源的访问权限，就必须在 Android Manifest.xml
清单中显式地声明所需的权限。而用户可以选择授

予或者不授予该权限。但是，这样的权限系统正在

被一些应用程序滥用，这些应用程序声明的权限

远多于实现必要功能所必需的权限[10]。Felt 等[11]

考察了应用市场上的相当一部分应用程序，并发

现大量应用程序都存在上述问题。更糟糕的是，

每当操作系统或者应用程序更新时，这些恶意的

应用程序都可以通过更新累积的方式进行特权升

级，从而在静默状态下转换成恶意软件[12]。 
针对上述问题，近年来相关领域研究者主要采

用静态分析和动态分析 2 种思路来进行恶意软件检

测与防护。静态分析方法主要利用静态代码分析的

手段来检查应用程序是否包含异常的权限申请和

信息流[13]，具有较好的可扩展性，可以从较大数量

级的应用程序中快速筛选出可疑的应用程序。作为

一个面向普通消费者的商业级操作系统，Android
系统需要面对各种应用场景，因此必须使用事件驱

动的设计思路，具体来说就是广泛利用生命周期钩

子和 GUI（graphical user interface）回调处理来处理

用户的实时请求。运行时的权限申请控制和数据流

并非总可以通过静态代码分析检测出来，因为应用
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程序的执行流程取决于具体的运行时环境和用户

行为[14]。另外，静态分析方法检测通过动态代码

构造的恶意行为，如通过 Java 反射机制调用敏感

应用程序接口（ API, application programming 
interface）的能力极其有限。恶意攻击者通常能够

轻易攻击这一缺陷构造，采用代码混淆[15]或代码

异变[16]的方法来误导静态检查机制。Suarez 等[17]

提出了以资源为中心的新的静态分析方法以克服

上述的限制，但是恶意程序仍然可以通过采用资

源混淆的方法来规避以资源调用为中心的检测系

统[18]。 
相比之下，动态分析提供了检测和防护恶意应

用程序的补充和完善方法。常用的动态检测方法包

括基于行为的恶意软件检测[19]、基于系统 API 调用

追踪的程序行为建模[20-21]以及基于资源利用的已

用程序行为分析[22]。在动态分析领域，机器学习技

术越来越广泛地应用于区分恶意应用和良性应

用。然而，当恶意应用对系统调用进行代码混淆

时，基于系统调用分析的动态检测系统仍然有可

能被规避[23]。 
综上所述，无论是静态检测还是动态检测方

法，都存在固有的弊端，并不适用于全部的 Android
应用程序。这些方法主要着眼于分类并甄别出恶意

应用，而很少讨论应该如何对甄别出的恶意应用的

攻击行为进行防护。 
此外，也有一些研究在字节码级别上对需要提

供安全性的方法单元添加安全功能。Lee 等[24]提出

了一种使用应用程序包装技术的方案，在代码的方

法上添加必要的安全功能。该方案在字节码级别添

加了安全功能，而不依赖 Android 的 Java 或 Kotlin
源代码。具体地，该方案将所需的安全功能封装成

字节码级别的 smali 代码，并在需要安全性的方法

点上将这些代码注入应用程序中。这种方法的缺点

很明显，它是在静态策略的基础上运行的，这意味

着每当更改安全策略时，都需要重新提取并注入安

全代码，并重新包装应用程序。 
针对这些问题，本文提出了一种基于虚拟机字

节码的动态安全策略控制方法，该方法能够检测

Android 应用程序中涉及危险权限请求和敏感数据访

问的代码单元，并将用户指定的安全策略以虚拟机字

节码的形式注入相应代码位置，依照用户的安全需求

对应用程序的危险行为进行防护和控制，并根据用户

所指定的安全策略的变更而动态调整控制级别。 

3  基于字节码注入的应用隐私保护机制 

本文提出了一种控制 Android 应用程序对用户

敏感信息访问和危险权限调用的隐私保护系统（下

文简称为本系统），其基于安全策略生成的虚拟机

字节码注入技术，通过在目标应用程序中注入控制

机制以限制危险权限的访问并强制规范应用程序

的行为。本系统基于动态安全策略生成机制，这意

味着系统所应用的安全策略可以根据用户需求动

态调整，该机制通过将安全约束规范和具体代码行

为解耦合来实现动态性和灵活性。动态策略生成机

制保证即使用户或组织频繁地修改安全策略，本系

统也不需要重新编译应用程序或对应用程序进行

重打包。 
图 1 是本系统的结构概览。本系统能够根据用

户和组织的需求，通过数学和形式逻辑的相关理论

抽象出特定的行为模型。该行为模型将数据流、事

件时间、用户身份与角色因素列入考虑，并得到抽

象的安全策略。同时，本系统提供了一个安全策略

生成器（SSG, security strategy generator）。SSG 能够

通过执行一组细粒度的安全规则将用户输入的抽

象策略转换成具体的权限控制策略。实例化的安全

策略将指导系统生成一个包含安全方法的字节码

 
图 1  本系统的结构概览 
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安全运行库，其中包含了执行安全策略的代码。安

全运行库被嵌入应用程序字节码级的危险权限请

求和敏感 API 调用位置，并与原始应用字节码一起

被重新打包生成一个包含安全决策中心（SDC, 
security decision center）的应用程序。应用程序中

嵌入了一系列的策略执行器（PE, policy executor），
这些 PE 能够在应用触发权限请求行为时向安全决

策中心发出事件通知，并向安全决策中心索取安全

策略指定的授权操作以执行具体的策略。 
3.1  安全策略的生成 

要实现能够满足细粒度控制需求的安全策略

生成机制，首先需要对用户的行为模型进行抽象。

行为模型抽象的目的是梳理用户实体和应用程序

实体间的交互方式，并将实体间的详细交互流程进

行抽象以便于工程实现。本文所提的行为模型能够

提供数据机密性、用户的感知与控制、访问权限控

制和信任管理等多层次的安全功能。为了实现上述

需求，行为模型需要对数据流、事件时间、用户身

份与角色、环境与场景、信任关系等因素进行逻辑

学抽象。 
安全策略生成机制使用事件−条件−动作（ECA, 

event-condition-action）规则来提取抽象策略和详细

执行策略。ECA 模板的抽象语法如算法 1 所示。SSG
持续监视从模板实例化的 ECA，PE 表示特定组

合的所有条件，Ci∈PE 表示特定模式的事件使特

定组合的所有条件得到满足，此时执行相应的授

权操作。 
算法 1  事件条件操作规则 
输入  事件模式集合 E ，用户指定的条件 C，

用户指定的时延 D，信任类型T ，应用程序控制单

元个数n ，规则模板 R  
  Indirect DirectT T T← ∪  
  amount UnitD D D← ∪  
for {1,2, , }i n∈ " do 
    if trueiT ==  then 
      if PEiC ∈  then 
        ::i i iR C D=  

      end if 
    else 
      :: denyiR =  

    end if 
end for 
return R  

上述活动模式是指与临时或规律的行为或交

互相匹配的模式，指定这种模式能够支持检测性和

预防性的安全策略。上述条件可能对应各种复杂的

执行流程和分支场景，如事件模式、外部行为、定

时条件、执行条件、上下文、用户身份或角色、用

户和行为可行度等。上述权限操作的执行具体是指

对临时操作的授权或拒绝，也可以更细粒度地根据

安全需求有选择地修改行为的属性或延迟行为的

执行。规则模板甚至支持将行为进行模块化，这样

就能将不同的行为按照一定规则进行组合、循环或

分支判断，以支持额外的活动或动态地更新模型的

信任等级，如提升或降低模型的信任度。例如，行

为模块化支持实现以下操作，在特定应用程序触发

了某些指定的隐私敏感行为时通过 SMS 或电子邮

件通知用户。 
3.2  虚拟字节码注入 

本文使用中间层的 Dalvik 字节码，而不使用反

编译源代码，这是因为近年来 Google 官方鼓励开

发者使用 Kotlin 语言进行 Android 开发，但是不管

是 Kotlin 还是 Java 编写的应用程序，在编译阶段都

将统一编译 Android 系统专有的基于寄存器的

Dalvik 字节码。另外，成熟的 Android 应用程序开

发者出于应用安全角度和知识产权保护角度，通常

会对应用程序源代码进行代码混淆、加固或代码加

壳等操作，这极大地增加了将二进制代码或字节码

还原到 Java 或 Kotlin 源代码的难度。即使将二进制

文件或字节码还原为原始代码，其因代码混淆带来

的极低可读性也会使这样的努力得不偿失。 
代码 1 展示了对 Android 应用程序进行反编译

的一个实例，该实例将一个应用程序的二进制文件

反编译为 Dalvik 字节码的 smali 表示。 
代码 1 
invoke−virtual {v0}, 
TelephonyManager;−>getDeviceId()Ljava/lang/ 

String; 
move−result−object v1 
iput−object {v1, v0}, 
Lcom/crumblejon/MainActivity;−>imei:Ljava/la

ng/String; 
在代码 1 中，应用程序试图调用 Telephony- 

Manager 类中的 getDeviceId(String)方法。该方法能

够得到用户设备的唯一标识符，该标识符通常被应

用程序用来对用户进行追踪和识别，以对用户行为
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进行建模或分析用户的行为偏好。 
1) 安全策略的实例化 
本系统会根据用户或组织制定的安全策略向

应用程序植入特定的安全控制代码。此外，为了实

现动态性，在代码植入时，除了用户或组织指定的

安全策略，本系统还会检测应用程序中尚未被用户

指定的敏感 API 调用或危险权限请求。这样，在嵌

入了安全策略的 Android 应用程序运行时，当到达

敏感 API 调用方法时，安全决策中心将首先检查用

户或组织是否已经为该 API 调用定义了安全策略。

如果用户针对该 API 调用定义了安全策略，安全决

策中心会通知策略执行器执行相应的安全策略代

码；如果用户未定义相关策略，安全决策中心会略

过该 API 调用并继续检测其他的 API 调用。部分敏

感的 API 调用如表 1 所示。 

表 1 部分敏感的 API 调用                   

权限 相关 API 调用 

MANAGE_ACCOUNTS invalidateAuthToken() 

VIBRATE NotificationManager.notify() 

READ_CONTACTS  ContentResolver.openInputStream()

WAKE_LOCK MediaPlayer.start() 

ACCESS_NETWORK_STATE MediaPlayer.stop() 

INTERNET getActiveNetworkInfo() 

 
需要说明的是，未定义策略时嵌入的安全代码

并不会对应用程序的性能造成过大的影响，应用程

序将以几乎可以忽略的时延继续运行。基于这样的

设计，本系统提出的字节码嵌入技术能够在用户或

组织想要更改安全策略时动态地响应用户的需求，

而不需要重新嵌入安全策略字节码或对应用程序进

行重打包，因为本文在初次进行代码静态分析和字

节码植入时已经考虑了所有可能的安全控制需求。 
注入应用程序的安全代码，更具体地说就是一

系列的策略执行器，将以代理模式被添加到应用程

序的相应位置中。通过将策略执行器以安全代理的

形式封装起来，本系统可以极大地减少对原始应用

程序代码的侵入性，并为修改后的应用程序提供更

高的稳健性和可用性。在静态分析阶段，本系统将

通过分析应用程序的 AndroidManifest.xml 文件和

应用程序的反编译字节码确定在该应用程序中所

涉及的所有敏感操作和权限申请，并针对性地抽取

相应的策略执行器组成用于注入程序的运行库。随

后，系统将在原始应用程序的敏感操作和权限申请

涉及的所有方法前后注入对执行器的调用，这些调

用将根据用户或组织的声明来决定是否调用相关

的策略执行器，并在相关权限操作之前或之后进行

相应的安全操作。以设备定位信息的控制为例， 
Dalvik 字节码展示了一个应用程序获取定位数据的

方法单元，如代码 2 所示。可以看到，开发者预先

在类中声明了一个 android.location.LocationManage
类实例 Xl，用于向操作系统的定位管理器申请定

位数据；随后，通过 LocationManager 类的

getLastKnownLocation()方法获取设备的最后位

置。值得注意的是，该应用程序在打包时使用了

代码混淆技术，因此方法名 A()和字段名 Xl 都是

无意义的字符串。 
代码 2 
.method private A(Ljava/lang/String;)Landroid/ 

location/ Location; 
    iget−object v0, p0, Landroid/support/v7/ 

app/i; −>Xl:Landroid/location/LocationManager; 
    invoke−virtual {v0, p1},     
    Landro-

id/location/LocationManager;−>getLastKnownLocati
on(Ljava/lang/String;)Landroid/location/Location; 

    move−result−object v0 
上述私有方法封装了定位数据的获取方式，当

应用程序在业务逻辑中需要请求设备定位时将会申

请访问该类的公有方法。Dalvik 字节码( )展示了该

类的一个关键公有方法，如代码 3 所示。该方法通

过调用上述私有方法向应用程序的其他业务逻辑部

分暴露了一个定位数据申请接口。代码 3 定义了一个

名为 gn() 的公有方法。该方法首先检查了

AndroidManifest.xml 清单中是否声明了 ACCESS_ 
FINE_LOCATION 权限，并确认用户已经向应用授

予了该权限；随后，调用上面定义的 A(Ljava/lang/ 
String;)方法以获取设备的定位数据。 

代码 3 
.method public gn()Landroid/location/Location;     
    invoke−direct {p0, v0}, Landroid/support/ 

v7/app/i;−>A(Ljava/lang/String;)Landroid/location/Lo
cation; 

    move−result−object v0 
    const−string/jumbo v3, 
     "andro-

id.permission.ACCESS_FINE_LOCATION" 



·176· 通  信  学  报 第 42 卷 

 

    invoke−static {v2, v3}, Landro-
id/support/v4/ content/f;−>checkSelfPermission (Lan-
droid/content/Context;Ljava/lang/String;)I 

    move−result v2 
    if−nez v2, :cond_0 
    const−string/jumbo v1, "gps" 
    invoke−direct {p0, v1}, Landroid/support/ 

v7/ app/i;−> 
A(Ljava/lang/String;)Landroid/location/Location; 
move−result−object v1 
显然，公有方法 gn()Landroid/location/Location

访问定位数据的关键接口。为了对该应用程序的定

位数据访问行为进行控制，需要在 gn()方法中注入

安全策略控制代码。为了保证用户能够根据具体需

求对应用行为进行不同程度的限制，本文注入的安

全策略代码不会将控制逻辑固化到 gn()方法单元

中，而是通过 Java 反射策略调用安全决策中心来

实现动态控制。需要注意的是，对 gn()方法的修改

将影响虚拟机寄存器的分配。 
图 2 展示了在 Android 应用程序的敏感操作前

后注入安全策略执行代码的流程。当应用程序执行

到该敏感操作时，策略执行器会向安全决策中心请

求安全策略。若安全策略中包含了对该敏感操作

的限制规则，安全决策中心指示策略执行器进行

相应的权限控制和安全操作。例如，若安全策略

对该敏感操作涉及的危险权限做出了禁止声明，

策略执行器就会直接忽略对该方法的调用；类似

地，若安全策略指示对该敏感操作进行延迟或条

件修改，策略执行器也会执行相应的安全操作。

上述操作都是指在敏感操作之前进行的安全代

理，对于在敏感操作之后进行的安全代理，只能

对操作进行修改或延迟，因为敏感操作已经执行，

无法对其进行禁止。 

将安全策略注入 Android 应用程序后，安全决

策中心将在应用程序的主活动中的 onCreate()方法

中初始化。在有些情况下，会因为设备、版本或其

他原因而导致安全决策中心初始化失败而导致安

全策略处于不可用的状态，这时被安全强化的应用

程序将询问用户是否重试初始化安全决策中心，若

用户拒绝重试并试图在此情况下继续运行应用程

序，应用程序执行到敏感操作或危险权限调用时会

对用户提出安全警告。此外，在应用程序执行期间，

软件资源、硬件问题或功耗等原因都可能导致安全

策略中心变为不可用状态，为了保证安全性和稳健

性，应用程序将在执行到安全敏感操作或权限申请

时提示用户，让用户自行决定是否继续执行相关操

作，并为应用程序接下来可能遭遇的安全决策征求

用户的默认许可或拒绝。用户所进行的决策可以作

为后续相关操作出现时的默认操作，系统将会缓存

用户所给出的决策，并在下次出现类似决策时提供

参考，以实现对于同一安全决策的一致性。 
2) 安全策略的动态调整 
注入了安全策略的 Android 应用程序已经可

以按照用户指定的安全需求完成相应的安全操作。

但是随着场景需求、信任关系、用户身份与角色等

因素发生变化，用户对安全策略的要求也在随时发

生变化，需要对安全策略进行动态调整。如前文所

述，以往的研究在这一阶段束手无策，只能针对新

的安全需求重新生成安全策略实例并将其重新注

入应用程序中，然后将新的应用程序安装至用户的

设备中。这种操作方式对安全策略的使用是灾难性

的，考虑到个人或组织时常变动的安全需求，这种

反复地重新编译与打包所带来的时间成本和操作

成本是无法容忍的。这也是之前的研究和设计难以

投入使用的根本原因。本系统在初次进行字节码注

入时就会通过静态分析手段寻找应用程序中的所

 
图 2  在敏感操作前后注入安全策略执行代码流程 
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有敏感数据访问请求和危险权限操作，并在所有相

关的 API 调用位置前后都嵌入策略执行器。这就意

味着只要安全决策中心给出特定的控制指令，所有

敏感 API 调用都能够被本系统限制或直接屏蔽。这

种动态控制的实现直接依赖于 Dalvik 虚拟机环境

和 Java 语言的反射特性。反射机制利用了虚拟机执

行语言的自省能力，能够在程序运行时以数据流的

方式提供对代码逻辑的控制。更具体地，基于 Dalvik
虚拟机的反射技术允许在程序运行时动态加载和

使用类，并通过字符串形式的控制信息调整对方

法、字段、类和接口的调用方式。反射技术可以将

程序的以上逻辑单元变量化和参数化，使方法、类

和接口可以作为参数传输。因此，只需预先定义所

有可能的控制代码，应用程序在运行时就可以根据

安全策略选取匹配的方法或接口。 
为了帮助用户调整安全策略并向应用程序推

送调整后的安全策略，本系统在安全决策中心中添

加了网络通信模块，该网络通信模块能够以 HTTP 
通信的形式向服务器请求安全策略，服务器也能够

以 WebSocket 的方式向所有注入了安全策略的应用

程序推送新的安全策略，使所有程序都能够保持和

最新安全策略的同步，如图 3 所示。 

 
图 3  安全决策中心与服务器通信 

4  实验评估与分析 

为了对本文所提 Android 应用程序隐私保护系

统进行测试和评估，本节从国内各大应用市场中随

机采集了一些应用程序，并以此为载体对系统进行

了详细的分析。评估主要考察的是注入安全策略后

应用程序的可用性和稳健性，以及注入的安全策略

对应用程序所产生的性能方面的影响。 
4.1  数据源分布特性 

为了保证数据集的随机性和普适性，本节选

取了市场份额较高的 4 家应用市场：腾讯应用宝、

360 手机助手、华为应用市场、小米应用商店。

从这 4 家应用市场中采用随机方式分别爬取了 60 个

应用程序，将这些应用程序中的重复项去除后得

到了 129 个应用程序。需要强调的是，爬虫在采

集应用程序时并未对应用程序做任何限定或要

求，而是采用完全随机的方式进行爬取。这也意

味着实验中并没有对应用程序的类型、下载量、

大小等性质做出假设，这是为了保证数据集的随

机性和普适性。 
来自不同应用市场的应用程序数量如图 4 所

示。需要说明的是，本文在去除重复应用时以应用

商店的市场份额作为优先级，即以来自腾讯应用宝

中应用程序集合为基础，并去除从其他 3 家应用市

场中爬取的应用程序集合中的重复项。然后，对 360
手机助手中获取的应用程序进行类似操作，删除剩

余 2 家应用市场中相对应的重复项，依次类推。因

此，图 4 中应用市场所提供的应用程序数量是依次

减少的。数据源中应用程序的类型分布如图 5 所示。

从图 5 可以看到，本文采集的应用程序中，游戏与

娱乐类程序占比最高，为 30.23%；网络购物与金融、

影视与音乐、生活方式类程序占比也较高，分别为

16.28%、12.41%和 10.85%。上述统计结果与日常

生活中的直观体验相符，说明本文采集的应用程序

集合基本符合日常生活中应用程序的分布情况。 

 
图 4  各应用市场对数据源的贡献 
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图 5  数据源中应用程序的类型分布 

4.2  安全策略的生成与注入 
根据用户和组织的不同需求，针对特定的应用

场景和安全需求生成相应的安全策略，系统需要首

先通过对用户指定的 Android 应用程序进行静态分

析，获取该应用程序涉及的所有敏感 API 调用和危

险权限请求；然后将获取到的信息转化成策略点，

通过对策略点的操作，决定是否同意应用程序的危

险请求以及更细粒度的API调用。除了特定Android
应用程序所涉及的具体调用或权限申请，本系统还

要考虑用户自身的环境与需求。例如，在一些保密

工作场景和会议过程中，不允许应用程序拥有随时

访问麦克风的权限；在家庭场景中面对可能的来电

需求，则需要允许特定的应用程序拥有访问麦克风

的基本权限。 
以应用程序访问设备定位信息为例，这一行为

对应着多种具有API调用以及应用程序要求在位置

改变时执行回调，或者要求操作系统返回设备的最

后位置，或者以一定时间间隔轮询定位传感器等。

则对应的安全策略可以描述为 
Policy::=(GSS={Permit,Forbid,DelaySetting},
RLU={Permit,Forbid,DelaySetting},
GLKL={Permit,Forbid,DelaySetting})  (1)

 

其中，策略由是否获取系统服务权限（GSS, get 
system service）、是否允许获取位置更新权限（RLU，

request location updates）、是否获取最后的位置信息

（GLKL, get last known location）组成；每个权限的

回答存在以下 3 种可能，Permit 表示一直允许，

Forbid 表示一直禁止，DelaySetting 表示一定时间间

隔刷新权限。不同权限的不同值构成不同的安全策

略。将抽象的安全策略进行实例化，生成一个包含

安全方法的字节码安全运行库。针对具体的应用程

序，对其 APK 安装包进行解包，获取 DEX 格式文

件、Manifest 文件以及各种静态资源，如图像和颜

色配置等。将实例化后的安全策略嵌入 DEX 文件

中，使用 ApkTool 对应用程序进行冲编译和打包。

因为只有签名的应用程序安装包才能通过 Android
操作系统的检测并成功安装到用户设备中，所以需

要使用 signAPK 对得到新的 APK 文件进行签名。 
4.3  安全策略的稳健性 

稳健性是指在对应用程序进行修改和重新打

包后，应用程序能否正常运行。对于安全策略的

稳健性，本文从 2 个维度进行评价：一个维度是

本文系统执行特定安全策略对应用程序正常运行

的影响；另一个维度是对于不同的操作系统版本

和不同的硬件平台，注入了安全策略的应用程序

能否正常工作。 

 
图 6  稳健性测试结果 
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图 6(a)展示了当运行环境限制在同一操作系统

和同一硬件环境时，本系统对 Android 应用程序稳

健性的影响。本实验使用搭载 Android 10 系统的华

为 P30 Pro 手机对数据集合中的所有应用程序进行

了测试。由图 6(a)的数据可以看出，在限制了软硬

件环境的情况下，85.27%的应用程序基本能够正常

运行，其中大部分应用程序能够保持长时间的正常

运行，20.16%的应用程序在执行特定安全策略时偶

有闪退情况发生；8.53% 的应用程序发生了无法打

开或者正常功能受到影响的情况；6.2%的应用程序

在嵌入安全策略字节码后的重编译过程中发生异

常而导致无法重打包。 
图 6(b)展示了不同软硬件条件下安全策略对应

用程序稳健性的影响。除了图 6(a)实验中所使用的

搭载 Android 10 系统的华为 P30 Pro 手机，本实验

还使用了搭载 Android 10 系统的小米 MI 9 手机、

搭载 Android 9 的华为 Mate 20 手机，以及搭载

Android 9 系统的小米 Redmi K20 Pro 手机。实验结

果表明，本系统在不同的软硬件环境下并未表现出

太大的差别。这在一定程度上体现了本系统对应用

程序稳健性的影响不大。 
4.4  字节码注入前后应用程序性能对比 

对于手机应用程序来说，另一重要的评估是字

节码的注入对应用程序性能的影响。在实验仿真

中，性能考虑的是注入字节码对应用程序启动时

间、大小（即所占内存）以及功耗的影响。 

 
图 7  安全策略对应用启动时间的影响 

图 7 反映了本系统注入的安全策略对 Android
应用程序启动时间的影响。实验结果表明，尽管不

同应用程序的启动时间分布广泛，但注入安全策略

对启动时间的影响与应用程序原始的启动时间并

无明显关联。对于原始启动时间小于 1 s 的应用程

序，安全策略对启动时间的平均影响约为 0.411 s，
实验数据的标准差为 0.080 4 s；对于原始启动时间

大于 5 s 的大型应用，安全策略的平均影响仅为

0.635 s，标准差仅为 0.069 9 s。尽管如此，需要特

别注意的是，对于那些原始启动时间较短的应用程

序来说，注入安全策略所造成的用户直观影响更

大。因为在这种情况下安全策略带来的开销所占的

比例更高，而这种对比会使用户明显感觉到程序变

慢。事实上，注入的安全策略并非在程序启动同时

被立即调用，而是在程序执行到特定位置或进行敏

感操作时才会被调用。因此，理论上程序启动时会

对启动时间产生额外开销的只是安全决策中心的

初始化过程，而这个过程本身对程序资源的消耗相

对程序自身的初始化过程所产生的开销要小得多。

实验的结果符合理论分析。 
图 8 展示了注入了安全策略前后应用程序大小

的变化。从实验结果可以很直观地看到，注入安全

策略对应用程序的大小带来的影响相比于应用程

序原始大小几乎可以忽略不计。对于原始体积小于

10 MB 的应用程序，注入安全策略所带来的平均体

积影响仅为 246.13 KB；对于原始体积大于 200 MB
的大型应用，注入安全策略所带来的平均体积影响

也仅为 1 296.95 KB。但是需要说明的是，安全策略

对应用程序大小的影响和应用程序原始大小呈现

出明显的正相关。 

 
图 8  安全策略对应用大小的影响 

从图 8 可以看到，尽管不同应用程序本身的大

小分布广泛，但是安全策略注入所带来的空间开销
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占重打包后应用程序总大小的比例始终保持在一

定范围内。换言之，随着应用程序规模的增大，注

入的安全策略字节码规模也增多了。从理论上分

析，注入的字节码可分为 2 个部分，即安全决策中

心和各个策略执行代理。安全决策中心的大小一般

是相对固定的，策略执行代理与具体的应用程序有

关。更具体地，当应用程序中涉及更多的敏感操作

和权限调用时，所需的策略执行器就相对更多。因

此，与其说安全策略带来的空间开销和应用程序原

始体积有关，不如说是和应用程序中包含的敏感操

作和权限调用数量有关。 
对于安全策略对应用程序功耗的影响，本文以

数据源中 2 个常用应用程序为基础进行了详细测

试。用一台搭载 Android 10 系统的华为 P30 Pro 手

机进行相关操作。在每次测试开始之前，将手机充

电至 80%，随后要求受试者使用手机打开注入了安

全策略的特定应用程序，并依照程序的正常功能连

续使用 60 min。在使用的第 5 min、第 10 min、第

20 min、第 30 min、第 45 min 和第 60 min 分别记

录此时手机的剩余电量，并依照记录数据绘制功耗

曲线。为了和原始情况进行对比，对于每个应用程

序，受试者按照上述流程使用未经安全策略注入的

原始程序，在使用应用程序过程中分别同时运行市

场上现有的安全类 App（Bitdefender 和 Avria）进行

用电量损耗对比，2 个应用程序都能够提供权限的

监控。每个应用程序在不同的条件下重复实验 4 次。

图 9 揭示了这 2 组实验的实验结果。从实验数据

可以看出，本系统所注入的安全策略对应用程序

所产生的功耗影响较小，在长达 60 min 的使用过

程中最多给功耗造成 2%的差距。现有的市场上的

安全类应用程序的功耗有 8%的差距，这从说明了

本系统对应用程序的性能并不会产生用户可感知

级别的影响。需要说明的是，由于实验过程中没

有对更多的应用程序进行功耗测试，因此本部分

所进行的测试只能部分反映本系统对功耗的影

响，更全面的分析仍然需要依赖对更多应用程序

进行的测试。 

5  结束语 

Android 系统提供了基于权限控制的安全机

制，但是该机制的粗粒度控制方式不能满足相当一

部分用户或组织的安全需求，而且存在可以被恶意

攻击者利用的系统性漏洞。为了防止应用程序滥用

危险权限和用户敏感信息，本文设计并实现了基于

字节码注入的 Android 应用程序隐私防护系统。该

系统的安全策略注入机制利用了基于虚拟字节码

的安全策略生成与注入技术，该技术能够在

Android 应用程序中植入对危险权限和敏感 API 调
用的控制策略，并根据用户或组织的需求进行动态

的调整。在大多数情况，安全策略的注入不会对应

用程序的可用性造成影响，并在此基础上可对 
85.33% 的敏感 API 调用和危险权限请求进行有效

限制。 

 
图 9  不同方法对应用功耗的影响 
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